RESPOSTA A INCIDENTE, FORENSE DIGITAL E SUAS ATUACOES

= Concluir a analise e coletar riscos e impactos (parte de uma confor

= Focado em determinar uma resposta rapida (gerenciar midade programada, descoberta legal ou investigagao policial)

eventos em tempo real) = Focado em uma compreensao completa e resolucao completa

de uma violacao

= Requer fontes de dados de curto prazo, muitas vezes = Requer logs e arquivos muito mais duradouros.
ndo mais do que um més Um ataque bem-sucedido dura entre 150 e 300 dias

= Fortes recursos de analise de log e andlise de malware. Capaci-
dade de isolar rapidamente um dispositivo infectado e desenvolver
meios para mitigar ou colocar o dispositivo em quarentena = Requer interagao com um conjunto muito mais amplo de

departamentos, incluindo operacdes, juridico, RH e conformidade

= Fortes recursos de analise de log e analise de malware

= Interagdo com outros membros da equipe de seguranca e operagoes

* Primeira linha de defesa em operacdes de seguranca * Analise pos-incidente

= Resolucdo de todas as ameacas com a analise cuidadosa

* Elimine uma ameaca em uma maquina em tempo real )
de toda uma cadeia de ataque

* Mantendo as violaces isoladas e limitadas no impacto _ o
= Capacidade de resposta judicial




PROCESSO DE RESPOSTA A INCIDENTE

Com um programa bem-sucedido de
Resposta a Incidentes, 0s danos podem
ser atenuados ou totalmente evitados.

2 \{2} /L€, O

ﬁ’reparagéoO Registro e . /Triagem do . Notificagéoo | /Contengéo :
Delegacao Incidente _

OJ£®

/ Coleta de _ Erradicagao_ /?ecuperaga"o )\ Atividades _
Evidéncias Pos-Incidentes




CICLO DE VIDA DE RESPOSTA A INCIDENTES PELO NIST

Preparacao

O

e Preparacao para

tratar incidentes
e Prevencao de
Incidentes

Deteccao
e Analise

e \etores de ataque

e Sinais de um incidente

e Fontes de precursores
e indicadores
 Analise de incidente
e Documentacao
de incidente

e Priorizacao de incidente
* Notificacdo de incidente

Contencao,

Erradicacao
€ Recuperagao

Definindo uma
estratégia de contencao
Coleta e manuselio de
evidéncias
ldentificacao dos hosts
atacantes

Erradicacao e
recuperacao

Atividades

) Pos-Incidente

Licoes aprendidas

Utilizagao dos dados
coletados no incidente
Retencao de evidéncias
Checklist de tratamento
de incidentes
Recomendacoes




FASE 1 DO CICLO DE VIDA DE RESPOSTA A INCIDENTES:

________________________________

« Criagao e/ou revisao da politica

de gestdo de incidentes
* Avaliacao de riscos

o Defini¢cdo de priorizacao
o (riticidade de incidentes

« |dentificacdo de ativos criticos
Ame Composicao do CSIRT

________________________________



FASE 2 DO CICLO DE VIDA DE RESPOSTA A INCIDENTES:

_______________________________________

« Monitoramento de sistemas de tecnologia
. aDetecgéo de desvios da operacao normal
« Triagem e estabelecimento do tipo

e severidade do incidente
« Notificagcao das partes interessadas

 Documentacao de todos os fatos

______________________________________



FASE 3 DO CICLO DE VIDA DE RESPOSTA A INCIDENTES:

——————————————————————————————————————

Contencdo de curto e Ibngo prazo

Remocao de infeccdo do sistema alvo

ldentificacao de causa raiz

Coleta de evidéncias R A\
Retorno de sistemas a operagao normal ;

______________________________________



SUPORTE

Nao classificado como
Incidente de segurancga

FASE 4 DO CICLO DE

NAO

Preparacao para IH&R

Gravacao de Incidente

E um incidente
de seguranca?

SIM
Equipe de IH&R Designada

Analise e Validagao
de Incidentes

Classificagao de Incidentes

Priorizacao de Incidentes

Notificacao

Contencao

Coleta de Evidéncias
e Analise Forense

Erradicagao

Recuperacgao

Documentacgao
do Incidente

Avaliagao de Impacto
do Incidente

VIDA DE RESPOSTA A INCIDENTES:

Retrospectiva do incidente

Documentacdo.completa do incidente

Entendimen‘:[o das acoes tomadas

Melhoria e atualizacao do processo

e politica de Resposta a Incidentes

Gestao e Outros
Departamentos

Departamento Forense

Procedimento
de Divulgagao

Divulgacédo
Necessaria?

Analisar e Revisar

- Fechar Incidente
as Politicas



PREPARANDO UMA ORGANIZACAO PARA UM INCIDENTE

das organizacoes em todo
0 mundo experimentaram
pelo menos um incidente

de seguranca cibernética

no ano passado

IDENTIFIQUE OS ATIVOS
QUE VOCE PRECISA PROTEGER

e Qual é o tipo de dado ou informacao
que vocé esta tentando proteger
e onde ele esta?

® Priorize os ativos mais importantes
e valiosos para ajudar a desenvolver
seu plano de resposta.

CRIAR E APOIAR EQUIPES
DE RESPOSTA

e Equipar a equipe de resposta com
suporte e tecnologia para ter sucesso

e Esteja preparado com backups de
dados e saiba como conter ameacas
potenciais.

MANTENHA SEU PESSOAL
E PLANEJA EM FORMA

e Realize testes regulares de seu plang:-
e Atualize o plano a medida queas
ameacas e suas consequéncias evoluem.

2

é o custo medlo
de uma violagao

IDENTIFICAR RISCOS
POTENCIAIS

e Sua organizacao é vulneravel?

o Como vocé lida com vulnerabilidades
conhecidas

o Vocé realiza testes de penetracdo? Vocé
entende seus riscos financeiramente?

IMPLANTAR PLANO COM
SUPORTE EXECUTIVO

» Aresposta a incidentes é uma questao de
nivel de diretoria.

e Avalie seus piores e melhores cenarios de
uma perspectiva de negadcios.

REAVALIAR E INVESTIR

e 0 seu plano protege os problemas do seu alvo?

e Seu plano reduz o risco geral do negdcio?

e Vocé pode fazer o seu plano mais rentavel
em termos de tempo, recursos e pessoal?

das organizac¢oes nao tem
um plano adequado de
resposta a incidente de
seguranca cibernética

CRIE UM PLANO DE RESPOSTA
A INCIDENTES

e Criar um plano de resposta a incidentes
e Definir um incidente.
e Como voceé respondera e quem respondera?

PESSOAS EXECUTAM PLANOS,
NAO TECNOLOGIA

e Combine forca e talento com necessidades
em todos os cenarios.

e Use cenarios e exercicios para identificar
onde sua equipe precisa de mais
treinamento.

REFINAR E MELHORAR

e Nova tecnologia, incluindo lote, novas ameacas e
mudanca de pessoal. Mude seu plano de acordo.
e Apesar das organizacdes empregarem as melhores

praticas de resposta a incidentes. dano esta

crescendo. Vocé continua investindo na melhoria

de seus recursos de resposta a incidentes?



ESTRATEGIA E TATICA DE UM PLANO DE RESPOSTA A INCIDENTE

Chefe Executivo i APOIO DA ALTA |

: Precisa estar no loop e ciente l ADMINISTRACAO |

\ do que esta acontecendo em

' Resposta a Incidentes B Vocé precisard de suporte para |

_ Auditoria Recursos Humanos B que os logs de sistemas novos |
Podem ajudar a colocar E bom ter parceria para garantir M ou exis.tentes sejam

um highlight em coisas celeridade e transparéncia em M encaminhados para SIEM. |
que parecem estar promogéo e demissdo de
esquecidas colaboradores (revisao dos acessos),
alem de Programas de Ameagas . SN Agentes devem ser instalados !

Internas (Insider Threats) - E¥ em sistemas novos para monito-

Comunicagoes v | ragdo continua. :
Relagées Funcao de Tecnologia : L t :
Publicas = ===} rirewall internos e outros me- :
Res pos taa  da Informagao o canismos ndo podem bloquear

Parceria sélida com
todas as areas de Tl

Incidentes a habilidade do time de security

em detectar, monitorar, respon-
der e recuperar um incidente. :

: 0 Executivo precisa conhecer :
a misséo de IR. l

Comité Diretivo
O

Para garantir recursos
e financiamento

Shadown IT néo ficara felizcom
S 0 seu monitoramento. !

] Juridico / Legal

Estar ciente para ndo causar
—
\°/]

Clientes indisponibilidade no ambiente.




LEIS E REGULAMENTACOES

Padrao de seguranca para
protecao de dados de cartoes
de pagamento. Requisitos para
prevencao, deteccao e resposta
a incidentes de seguranca.

Lei dos EUA para protecao de
informacoes de saude
Identificaveis. Exige medidas
de seguranca e diretrizes para
resposta a incidentes.

Lei federal dos EUA para segu-
ranca da informacdo em agéncias
governamentais. Requer desen-
volvimento de programas de segu-
ranca e resposta a incidentes.

Padroes de seguranca para o
setor elétrico na América do
Norte. Requisitos para
protecao de infraestruturas
criticas e resposta a ameacas
cibernéticas.

Lei estadual da California que
exige notificacao de violagoes
de seguranca que envolvam
informacoes pessoais.

Regulamento de seguranca
cibernética para instituicoes
financeiras de Nova York.
Inclui diretrizes para resposta
a incidentes e notificacao de
violacoes de seguranca.

Agéncia reguladora dos EUA para
0 mercado de valores mobiliarios.
Emite regulamentos relacionados
a seguranca cibernética, incluindo
medidas de resposta a incidentes.

Regulamento da UE para
protecao de dados pessoais.
Exige protecao de dados e
notificacao de violagoes as
autoridades e individuos
afetados.




CONSTRUINDO O TIME DE RESPOSTA A INCIDENTES (CSIRT)

F3

_ Engenharia
S  Reversa de Malware :
Fob ;
i Threat
_ Forense Digital Intelligence
Membros
do CSIRT
i a (l] »
Scripting/ -
Desenvolvimento Forense de Rede

Threat Hunting




IDENTIFICANDO OS ATIVOS ORGANIZACIONAIS E 0 RISCO

GERENCIAMENTO DE RISCO - FONTE DEDADOS

______________________________________________________________

GERENCIAMENTO Dados de AvaliagOes de Riscos € Inteligencia
if;f”" . DE ATIVOS i |
3 A A Vulnerabilidades  Riscos Nao  Controles de Threat Recursos
- B POA & Ms Conhecidas Mitigados  Seguranca Intelligence Humanos
Pode fazer parte e ser ‘ G I a 3&3
gerenciados os Softwares 5 . ; 2 s
e 0 Hardwares . R ) 5. TR e - - VRN R Al 2
Criticidade dos ativos 5 4
precisa ser levada . Risco Corporativo
em conta o
Metas de DR/BCP e | A 4
RTO/RPO precisam . - COMO REALIZAR UMA AVALIACAO DE RISCO CIBERNETICO -

ser consideradas

Um CMDB (Change
Management Database) : :
maduro que ilustra : :
relacionamentos com : : i :

. . Faca um : + Identifique e B WlIE=EilTisco
outros ativos é necessario nventide : . priorize as : S€

i : Y cibernético como

Informagdes e Ze‘t‘s dijgse N A tes uma combinaco
documentacdes W e | AGRYTCoYiig de probabilidade

importancia para . . maior ameaca aos

il . : i oy e impacto
Sua organizagao : + seus ativos criticos

atualizadas!




THREAT INTELLIGENCE E A VISIBILIDADE DE RISCO

OPEN SOURCE
THREAT INTELLIGENCE

AlienVault OTX:
https://otx.alienvault.com/

Open CTI BR:
https://github.com/openctibr/threatFeeds

VirusTotal:
https://www.yvirustotal.com/gui/home/upload

THREAT INTELLIGENCE
COMERCIAL

50 Plataformas de Threat Intelligence
com Insights Valiosos:

https://digitalguardian.com/blog/50-threat-
intelligence-tools-valuable-threat-insights

------------ VISIBILIDADE DE RISCO: -
Funcionario ou Insider
contratado criminoso Roubo de
negligente e malicioso credenciais


https://otx.alienvault.com/
https://github.com/openctibr/threatFeeds
https://www.virustotal.com/gui/home/upload
https://digitalguardian.com/blog/50-threat-intelligence-tools-valuable-threat-insights

PROTEGENDO UMA ORGANIZACAO DE UM INCIDENTE

UMA DEFESA EFETIVA U 110 DE
L - --------------------------- ) fmmK REQUER ORGANIZAGAO "7 " VULNERABILIDADES .
ANTES DO INCIDENTE: O CSIRT PRECISA DE ACESSO MANTENHA MADURA PODE
BOA CIBERHIGIENE E A DOCUMENTAQA'O CRITICA | EM SEGURANCA AJUDAR O CSIRT
GESTAO DE VULNERA-  E ATUALIZADA: . Diagramas de Rede AS CONFIGURAGOES,
BILIDADES " g . Documentacio de BACKUPS E BASELINES.

Portas e Protocolos

- Baselines / Gold Images
- Arquivos de configuragao

- Prové visibilidade em vulnerabilidades
que estao dentro da organizacao

- Gestao de patches e automacao:
Pentest em estacoes de trabalho!

CONTROLES DE SEGURANCA
E PRIVACIDADE DO NIST 800-53

- Tipicamente utilizado por Agéncias do Governo dos EUA - Metricas

Security and Privacy
Controls for Information - Inclui familias de seguranca e controles de privacidade

- Aplicagdes de terceiros
and Organizations:

- Sistema de placar (Score)
Compreensivel e escrito em politica
Common Vulnerability Scoring System:
hitps://wwwiirst.org/cvss/calculator/3.0

https://nvipubs.nist.gov/nistoubs/ = Utilizado em conjunto com Sistemas de Classificacao
SpecialPublications/NIST.SP.800 e Avaliacao de Riscos

-53r5.pdf ;
- Permite customizacao

----SLAS E METRICAS PARAMONITORAR - -- -« -« e e e e e e m e m e m e

AS CAPACIDADES DE PROTECAO Outros Exemplos:
\ Resultados do Pentest
SLA (Service Level Resultados do scan de
Agreement) vulnerabilidades por tipo
e severidade

bilidades de um
provedor de ser-
vigcos e a expec-

tativa do cliente.

Porcentagem de incidentes
detectados por controles internos
Porcentagem do budget

. define as responsa-
de Seguranca da Informacao



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://www.first.org/cvss/calculator/3.0

AS TECNOLOGIAS EMERGENTES NA RESPOSTA A INCIDENTES




DETECTANDO UM

INCIDENTE DE SEGURANCA

REGISfRQ DEm
EVENTOS E INCIDENTES

H Fonte dos alertas

m 0 queregistrar?
Usudrios e sistemas envolvidos
Enderecamento IP e/ou hostnames

Comentarios e fluxo de trabalho para os respondentes

NotificacOes e atribuicao de acoes

---SOC e CSIRT
sao Diferentes

SOC E CSIRT NAO SAO A MESMA COISA
0 SOC geralmente cobre mltiplos aspectos da
operacdo de seguranca, enquanto o CSIRT foca

exclusivamente na resposta ao incidente.

Ha ainda o termo CERT (Computer Emergencysmms

and Response Team).

ALERTA

DECLARACAO

TRIAGEM

PROCESSO
DE DETECCAO
E ANALISE

DE INCIDENTE

INVESTIGACAO

‘o

... FONTES DE DETECCAO

NUVEM

CASB (Cloud Access Security Broker), MFA (Autenticacao
Multifator), Logs SaaS (Software as a Service) Logs de Uso
e Transferéncia de Dados (AWS, Azure, etc).

ATIVIDADE DE USUARIO

Tentativas de Acesso, Informacao de Login, Utilizacao de
MFA, UEBA (User Entity Behavior Analytics), Instalacdo de
Software e Instalacao de Hardware.

APLICACOES

Acesso e Mudancas em Banco de Dados, Escalacao de
Privilégio em Aplicacdes, Acesso em Dados Sensiveis
Modificacao de Controles de Seguranca, Mensagens de
Notificacdo de Sistema e Eventos de Seguranca.

DISPOSITIVOS MOVEIS

MDM (Mobile Device Management) Logs, Instalacéo de
Apps, Logs de Containerizacao, Informacao de Localidade
e Tentativas de Burlar os Controles de Seguranca.

RECLAMAGOES DE USUARIOS

Reclamacoes do RH, Relatos de Usuarios e Reclamagoes
da Direcéo.

DESKTOPS / LAPTOPS

EDR (Endpoint Detection & Response), HIDS (Host Intru-
sion Detection System), Execucdo de Processo
Mudancas em Registros, Evidéncia de Persisténcia.

SERVIDORES E INFRAESTRUTURA
VIRTUALIZADA

HIDS (Host Intrusion Detection System), Gerenciamento de
Virtualizacao, Alertas SCCM / SCOM e Alertas EDR (End-
point Detection and Response).

SENSORES
Taps de Rede.

TRAFEGO DE REDE

IDPS (Intrusion Detection / Prevention System), Firewalls
Sandbox, Proxies, DNS / DHCP, Decriptacéo TLS, Tabelas de
Roteamento e Captura de Pacotes.



Revisao continua ¢
atualizagdo do Programa

\\ Comunicar a organizagao
sobre o impacto do Programa

na Estratégia de
Ciberseguranca

As descobertas reportadas
permitirdo a tomada de agoes
mais efetivas de mitigacgéo,
contengéo e erradica¢ao

de uma ameaca

Um patch ou um workaround
pode néo ter sido efetivo

Alguns endpoints estao se
comunicando com enderegos
maliciosos de C2

DEFINICAO DA ESTRATEGIA

DE MONITORACAO CONTINUA

A analise de dados gera a
oportunidade do reporte de
descobertgS'para 0s Stakeholders
e inclusive, executivos que
patrocinam o Programa.

Os dados permitem por exemplo
criar métricas e scorecards.

MONITORAMENTO
CONTINUDO

- Mapear a tolerancia ao risco
- Adaptar-se as

necessidades continuas

- Envolve ativamente a gestao

O plano de Monitoracao Continua /eva
em consideragcdo as ameacgas,
escaneamento de vulnerabilidades, gestao

— de ativos de Tl e deve detectar novos

dispositivos que estao sendo adicionados.
Tem como finalidade prover visibilidade
de riscos e eventos da rede.

Consciéncia Situacional, Dados, Risco e
Controle de Seguranga

Requer uma politica definida!

O apoio dos Stakeholders em nivel
executivo é fundamental.

Existem definicbes de regras de
solugdes como EDR, IDS/IPS,
NGFW, entre outras.

Quais ativos existem e serao
monitorados?

A implementacao do
Programa, traz a visao dos
dados de interesses.

Ocorre a tomada de
decisoes com base nos
dados recebidos.




INCIDENTE DE SEGURANCA

- RESPONDENDO UM

Remediacao, recuperagao e documentagao das ligoes
aprendidas para uso futuro

Ferramentas de analise forense, backup do sistema,
ferramentas de recuperacao de dados, ferramentas e
programas de treinamento de conscientizagao de
seguranca, gerenciamento de patches

Melhorar os métodos de treinamen-
to e comunicagao para eliminar o
incidente de forma eficaz

Com base nas observacgoes

e no contexto, decida um
plano de agdo que ofereca
tempo minimo de inatividade e
recuperagao mais rapida

do sistema

Politica de seguranca corporativa da
propria organizagao

Documente diferentes aspectos do processo

O monitoramento de seguranga continuo ajuda a

identificar comportamentos anormais de rede/sistema

Analise de log, alertas SIEM e IDS, monitoramento de
rede, analise de vulnerabilidade, monitoramento de
desempenho de servigo/aplicativo

Observe 0 maximo que puder e
documente todas as descober-
tas relacionadas ao sistema

de seguranca, rede e oper-
acoes comerciais.

Esta fase ajuda a responder

e defender com sucesso

0 incidente.

Avaliagao do cenario de

ameacas cibernéticas da

organizagao. Conecte-se

logicamente e apresente con-

texto em tempo real para

priorizar incidentes de seguranca.

e Triagem de incidentes, inteligéncia de
ameagas, conscientizagao sobre a

situacao atual, pesquisa de seguranca

Pense como o cibercriminoso para construir
estratégias de defesa completas. Conte com a ajuda
da inteligéncia de ameagas para capturar as
informagdes corretas.




DECLARANDO E NOTIFICANDO UM INCIDENTE

O fato é relevante para requerer notificacao?
Antes de notificar pense criticidade:

A organizacao esta impossibilitada de prover servicos criticos?

Houve violacao de PlI? Dados sensiveis foram violados?
Um Insider é suspeito?

Profissionais
para Notificar

--- ISOLAMENTO DA REDE:

- As vezes pode ser uma ado tdo simples
quanto remover os hosts impactados da
rede ou entdo desconectar toda organizacéo

VLANSs (Virtual Local Area Networks)
de remediacao

- VLANS podem permitir certos tipos de
comunicacao e ndo alarmar os atacantes

- Considere capacidades de arquiteturae

TIPOS DE IOCS
CONSIDERADOS
... EMUM INCIDENTE:

- Endereco IP

- Nomes de dominios

- Nomes de processos

- Caminhos de arquivos executaveis
- Mudanca de registros

- Hashes

- Servicos

- Nome de arquivos

AQUISICAO DE EVIDENCIAS

® (onsidere assinalar a responsabilidade pela
aquisicao de evidéncias para poucas pessoas

® Tenha um checklist para potenciais
fontes de aquisicao

m (ertifique que a evidéncia ndo foi alterada
antes da aquisicao

™ (onsidere assinalar a responsabilidade pela
aquisicao de evidéncias para poucas pessoas

m Tenha um checklist para potenciais
fontes de aquisicdo

m (ertifique que a evidencia ndo foi
alterada antes da aquisicdo

m Proteja a evidencia contra alteragoes
apGs a aquisicdo

™ Documente quem fez a aquisicdo, bem como quem
manipula a evidéncia em todos 0s momentos

® |Jtilize os formuldrios de Cadeia de Custddia

m Tenha um espaco seguro, seja fisico ou ldgico,
para 0 armazenamento de evidéncias



https://www.saopaulo.sp.gov.br/sala-de-imprensa/release/governo-do-estado-inaugura-divisao-de-crimes-ciberneticos/

RECUPERACAO DE UM INCIDENTE DE SEGURANCA

AREA DE RECUPERACAO

A recuperagao pode envolver agoes como restaurar sistemas a partir de backups limpos, reconstruir sistemas do
zero, substituir arquivos comprometidos com versoes limpas, instalagao de patches, alteracao de senhas e restricdo de
rede seguranga do perimetro (por exemplo, conjuntos de regras de firewall, listas de controle de acesso do roteador de limite).
Niveis mais altos do Sistema de registro e monitoramento de rede geralmente fazem parte do processo de recuperagéo.

METRICAS DE EXEMPLO

Custos devido a perda de vantagem com-
petitiva de divulgacao de informacdes
proprietarias ou confidenciais [dolar]
Custos legais [dolares]

Custos de hardware, software e mao de
obra para executar o plano de recuper-
acao [dolar]

Custos relacionados a interrupcao dos
negocios, como sistema tempo de

Dependéncias do sistema identificadas
com precisdo [numero de ativos

nao identificados]

Lacunas identificadas durante os exercicios
ou testes de recuperacao que ajudam a
informar e impulsionar a melhoria nas
outras fun¢des do CSF [nimero de lacunas]

Numero de interrupcdes de negdcios
devido a incidentes de servico de Tl
[ndmero de funcdes de negdcios]
Porcentagem das partes interessadas de
negocios satisfeitas com a Tl a entrega do
servico atende aos niveis de servigo
acordados [satisfacao do cliente]

inatividade; por exemplo, perda de produ-
tividade do funcionario, perda de vendas,
etc. [tempo em horas, dias ou semanas]
Outros danos consequentes, como perda
de reputacao da marca ou confianca do
cliente pela divulgacao de dados do
cliente [numero de parceiros de negocios
atuais ou futuros, anunciantes e perdas
de clientes em dolares]

Dependéncias do sistema identificadas
com precisao [numero de ativos

nao identificados]

Lacunas identificadas durante os exercicios
ou testes de recuperacgao que ajudam a
informar e impulsionar a melhoria nas
outras funcoes do CSF [nimero de lacunas]

Porcentagem de servicos de Tl atendendo aos
requisitos de tempo de atividade [acordo de
nivel de servigo]

Porcentagem de restauracao bem-sucedida

e oportuna de backup ou cdpias de midia
alternativas [numero de sistemas e tempos]
Numero de eventos de recuperacao que
alcancaram objetivos de recuperacao [nimero
de eventos de recuperac¢ao bem sucedidos]

Fonte: https.//nvipubs.nist.gov/nistoubs/SpecialPublications/NIST.SP800-184.pdf
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RELATORIO DE INCIDENTE

h i

9

\

= Também conhecido como AAR
(After Action Report)

= 0foco do relatorio ndo deve ser
encontrar culpados!

= 0foco do relatorio deve ser
indicar o que foi bem e o que
necessita de melhorias!

O INCIDENTE -----.

CONSTRUINDO O

Sumario Executivo
Participantes e Membros do

Time de Resposta a Incidentes

Linha do Tempo do Incidente e Detalhes

Avaliagao de Impacto
Analise de Causa Raiz
Licoes Aprendidas

Efetividade da Resposta
Oportunidades de Melhorias

Lacunas Identificadas

Proximos Passos e Roteiro

COMUNICAGAO
.COM 0S EXECUTIVOS............

Tenha cuidado e atencao com o que for falado e
escrito, pois pode ser algo “discoverable”

Antecipe e tenha resposta para algumas questoes:
Quanto isso custara? Isso ocorreu por negligéncia?
De quem? 0 que estamos fazendo para que isso ndo
ocorra novamente?

Foco no futuro e njo no passado

Se necessario, traga um consultor externo

Atencao ao nivel de detalhes técnicos!
Foco ha missao, negadcio e riscos!



RESPOSTA A INCIDENTES DE SEGURANCA
EM AMBIENTES WINDOWS/LINUX

Nao entre em panico! Eu disse..
NAO ENTRE EM PANICO

® (s primeiros passos sao duros..
® Erros e paralisia

m Necessidade de seguir em frente
= Necessidade de ter um plano

Captura de Analise de Captura de Analise de
- Memoria RAM ------- - Trafegode Rede ---- - Dumpde Rede -----

Wireshark

= F um analisador de pacotes open source.
E comumente utilizado para trouble-
shooting de rede, analise de software,
comunicacao e desenvolvimento de
protocolos.

Durante uma resposta a incidente, o
trafego de pacotes de rede podera
trazer visibilidade impar para o CSIRT

E um framework avancado de andlise e
extracdo de evidéncia da memaria volatil
(RAM) de um computador

Belkasoft Live RAM Capturer

E uma ferramenta que permite extrair

de forma confiavel todo o contetido da
memoria volatil do computador - mesmo
se protegida por algum mecanismo
Anti-dumping ou Anti-debugging.
Disponivel em:

= Qual host esta iniciando ou
mantendo uma comunicacao?
= (Qual é a origem da comunicacao

Comandos de Referéncia:
https://github.com/volatilityfounda- ¢
tion/volatility/wiki/Command-Reference

https://belkasoft.com/get?product=ram entre 0s hosts? N e hitos:
. . P ponivel em: https://ww-
Nota: 0 comando volatility foi = Ainfecgao vem de um host BT ) downlosdhtmi

E uma ferramenta de visualizago de = Quem sao os atacantes?

dados e criagdo de imagem que permite
0 acesso a evidéncias digitais para
analise forense sem a necessidade

de alteracdes no material original.

Filtros:

ipaddr == x.x.xX

ipaddr == x.xxx && ip.addr == X.X.x.X
Ip.Src == XXXX && ip.dst == x.x.xX

, da VM Windows.

Analise do dump de Rede:
= Detalhes de usuario
= Endereco de IP

Identificacdo do Sistema Operacional.

Enumeracao de processos, rede, DLL e

bl http or dns
Disponivel em: ( command line. U : tcppp0rt —= XXX
https://go.exter- = Horario/Data de Interagdes htp.request

® Protocolos/Portas
= Tipos de Conexdes e
Sistemas Acessados

interno ou externo?
ro.com/|/43312/2022-01-21/f6h1s3 | 5

. FTKImager . adicionado s varidveis de ambiente


https://belkasoft.com/get?product=ram
https://go.exterro.com/l/43312/2022-01-21/f6h1s3
https://github.com/volatilityfoundation/volatility/wiki/Command-Reference
https://www.wireshark.org/download.html

RESPOSTA A INCIDENTES DE SEGURANCA
EM AMBIENTE WINDOWS

A AT PRINCIPAIS COMANDOS

Conexoes de Rede i Agendador de Tarefas 4

Processos

Entradas de Registro

Configuracoes de Firewall

Contas de Usuarios

Servigos Windows Event Ids

L U T T R S |



RESPOSTA A INCIDENTES DE SEGURANCA
EM AMBIENTE LINUX

- - SISTEMA DE ARQUIVOS
£ T oo ) PRINCIPAIS COMANDQS

Usuario e Privilégios ) -\ Processos _
Contas de Usuarios ) - Servigos ]
Entrada de Logs. - Comunicacao de Rede :
Recursos do Sistema : - Web Logs '

___________________________________________________________________________________________________________________________



RESPOSTA A INCIDENTES DE SEGURANCA
E FORENSE EM NUVEM PUBLICA

A seguranca e a conformidade ndo sdo de responsabilidade exclusiva dos Provedores de Servigos
em Nuvem (CSPs). Os clientes desempenham um papel importante na seguranga da nuvem.

Definicdo de Computagcao em Nuvem

Local Infraestrutura Plataforma Software
(On-Premises) (como Servigo - 1aas) (como Servigo - Paas) (como Servigo - Saas)

o
-

BOA CIBERHIGIENE
.GESTAO DE
VULNERABILIDADES

Vocé Administra

Nuvem Privada Nuvem Piblica Nuvem Hibrida

E a entrega sob demanda de capacidade em tecnologia que
prové acesso a infraestrutura e aplicacoes por meio de
subscrigoes de servicos por meio de comunicagoes via rede.

.- ---=Vocé Administra--- -,

' Sob demanda (self service) 5 Amplo acesso a rede

z Armazenamento distribuido 6 Agrupamento de recursos

3 Rapida elasticidade 7 Servico mensuravel

4 Gerenciamento automatizado 8 Tecnologia de virtualizacao

rmmmmmmmmmeeeeeaaeaanaa---\oc8 Administra- - - === m - maeaaeaan,

Seeeee-e------------ ]0P323UJ0J 0[3d OPRIOUBIY - === -=--mmmmanaa

t----------- ]0P323U40} 0]3d OPRIOUBIAY - - - == - = - - - -

- ----- Jopadauloj ojad opelauaiay - - - -*

0 PROCESSO DE RESPOSTA

A INCIDENTE EM NUVEM

. |l PREPARAGAO B ERRADICAGAO

Qual é o provedor de servigos em nuvem? Podemos remover os sistemas afetados?

Qual é modelo de deployment em nuvem? Podemos remover/substituir credenciais comprometidas?
(Pdblica, Hibrida ou Privada)?

Qual é o tipo de servico em nuvem? (Saas, Paa$, 1aaS) . RECU PERA(,‘T\O

: Podemos retomar a operagao normal do negdcio?
. |l 'DENTIFICACAO Ha um Plano de Continuidade de Negdcio disponivel?

Ha atividade ndo usual nos logs de auditoria? Y e
Alguma coisa estd ou foi desconfigurada? LESSONS LEARNED |
6 Quais brechas foram descobertas?
3 CONTENCAO Como enderecar as lacunas e resolver as brechas?

Podemos desabilitar o acesso de um usudrio?
Podemos isolar uma VM ou subrede?
Como adquirir uma imagem?




CONTINUACAO

OPERACAO DE SEGURANCA
PARA MICROSOFT DEFENDER 365

CODHARIQ oo MENSAL -+ escaseeseeas

-TRIMESTRAL ---

1 . 1 y " 1
A | 1 1 1 ] 1 '
: — m& 1 : 1 1 1 : 1
1 Gerenciar incidentes '« Reviseas configuragdes do AIR W< oy i
1 . . . . . ~ . ~ . . . .
1 Revise as agdes automatizadas de investigagdo e resposta (AIR) : :  Revise a pontuagdo segura e 0 gerenciamento il ' 1 Realizar incidente '
. Revise as liltimas andlises de ameagas : . deameacas e vulnerabilidades - Reporte ao CISO ' | graveou exercicio :
! i+ Reporte a cadeia de gerenciamento s 1} deviolagdo '
: © o wmiiiiiiiin : \ 4 desegurancadeTl o A .
1 . ! 1 - ] ] H
1 . . ! 1 . ! 1
Andlise ' Resolugio ' ! y - '
! de ataque 2 Contengéo ‘ 3 Contengdo  ° 4 gapendizadoia | | < m==-e-----e==s- @ RN R N 9 ---£En=- Y emege-- , """" :
: ealerta e erradicagdo eerradicacdo posincidente s | ' ' .
| : L N Y A e - AER/CNER ./ :
. D o m m m mm . | 1
. Responder a Incidentes AR R o A AR Y -y " e |
1
1 1

GOOGLE CLOUD SECURITY DETECTE AMEACAS
COMMAND CENTER CONTRA UM WORKLOAD

Deteccdo e Prevencao de Ameacas

4‘__| Eventos de gerenciamento

E@ do CloudTrail

4__|| Eventos de gerenciamento

=, do CloudTrail
©)

A% Logs de fluxo de VPC

Centro de Comando
de Seguranca

Amazon GuardDuty
0 Amazon GuardDuty é

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1 —
1

um servico de detecgio f\ A ||| Logs de DNS

1 ===
: © —®
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Ganhe Descubra Detectar Manter a
Visibilidade Vulnerabilidades Ameacas Conformidade

de ameagas que monitora

continuamente comporta- —®'V
% mentos mal-intencionados
ou ndo autorizados para Habilitar GuardDuty Analisar continuamente  Detecte ameacas de Tome uma attitude
proteger suas contas, Com alguns cliquesno  Analise automatica- forma inteligente Revise descobertas
cargas de trabalho e console, monitore mente a atividadede  GuardDuty usa detalhadas no console,
dados da AWS armazena- todas as suas contas rede, contae acessoa  aprendizado de integre-se ao gerencia-
dos no Amazon S3 da AWS sem software  dados em escala, méquina detecgdo de mento de eventos ou
o adicional para fornecendo monitora-  anomalias e inteligén-  sistemas de fluxo de
y implantar ou gerenciar  mento continuo de cia de ameagas trabalho ou acione o
' suas contas da AWS integrada para AWS Lambda para
identificar e priorizar COrrecdo ou prevengao
ameacas potenciais automatizada
(e AN N /o oo o o SRR Wy




RESPOSTA A INCIDENTES DE SEGURANCA EM ICS/SCADA

TECNOLOGIA
OPERACIONAL
SEGURANCA



/ O THREAT HUNTING, CLANSUE O SEU
.- LITERALMENTE PODE ~ -..-.--- THREAT HUNTING:

¥
-

SER CHAMADO DE
“PROCURAR PELO EM OVO0"!

CACA E DETECCAO DE AMEACAS E INTELIGENCIA DE AMEACAS

THREAT HUNTING
r ‘ FRAMEWORK

4 \mmmmmmm

Resposta a Incidentes
Ambas lidam com ameacas no ambiente, no

~
~
~ B
~

entanto a resposta a incidentes € reativa, J;

N&o ha evidéncias claras de ameagas, ..
' ' g s

enquanto que na resposta a incidentes i

a ameaca esta ativa,

ESTRUTURA

Teste de Intrusao (Pentest) <
DE CACAAAMEACA

Ambas buscam pontos fracos no ambiente
de tecnologia.

0 teste de intrusdo busca falhas de configu-
racdo ou vulnerabilidades para obter acesso v
a informacoes confidenciais. '
0 Threat Hunting ndo busca acesso a nada,
apenas identificar as ameacas ocultas

e erradica-las.

I
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| B |
[ I |

11
| I |
| I |
| I |
| I |
11

11

11

11

| I
| T )
™1

Gerenciamento de Riscos A\
Determinar os pontos fracos para corrigi-los,
0 que pode envolver a identificacao de fontes
de ameacas por meio do Threat Hunting.

Tem escopo mais abrangente.
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