
Metas

Resposta a Incidentes Análise Forense

• Focado em determinar uma resposta rápida (gerenciar 
   eventos em tempo real)

• Concluir a análise e coletar riscos e impactos (parte de uma confor
   midade programada, descoberta legal ou investigação policial)

• Focado em uma compreensão completa e resolução completa 
   de uma violação

Requisitos
de Dados

• Requer fontes de dados de curto prazo, muitas vezes 
   não mais do que um mês

• Requer logs e arquivos muito mais duradouros. 
   Um ataque bem-sucedido dura entre 150 e 300 dias

Benefícios
• Primeira linha de defesa em operações de segurança

• Elimine uma ameaça em uma máquina em tempo real

• Mantendo as violações isoladas e limitadas no impacto

• Análise pós-incidente

• Resolução de todas as ameaças com a análise cuidadosa 
   de toda uma cadeia de ataque

• Capacidade de resposta judicial

Habilidades
da Equipe

• Fortes recursos de análise de log e análise de malware. Capaci-
   dade de isolar rapidamente um dispositivo infectado e desenvolver 
   meios para mitigar ou colocar o dispositivo em quarentena

• Interação com outros membros da equipe de segurança e operações

• Fortes recursos de análise de log e análise de malware

• Requer interação com um conjunto muito mais amplo de 
   departamentos, incluindo operações, jurídico, RH e conformidade
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RESPOSTA A INCIDENTE, FORENSE DIGITAL E SUAS ATUAÇÕES



PROCESSO DE RESPOSTA A INCIDENTE
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Com um programa bem-sucedido de 
Resposta a Incidentes, os danos podem 
ser atenuados ou totalmente evitados.
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CICLO DE VIDA DE RESPOSTA A INCIDENTES PELO NIST
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FASE 1 DO CICLO DE VIDA DE RESPOSTA A INCIDENTES:
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FASE 4 DO CICLO DE VIDA DE RESPOSTA A INCIDENTES:
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FLUXO DE UM PROCESSO DE RESPOSTA A INCIDENTE
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Notificação

Contenção

Coleta de Evidências
e Análise Forense

Erradicação

Recuperação

Documentação 
do Incidente

Avaliação de Impacto
do Incidente

SUPORTE

Não classificado como
Incidente de segurança

SIMNÃO

Preparação para IH&R

Gravação de Incidente

Equipe de IH&R Designada

Gestão e Outros
Departamentos

Departamento Forense

Analisar e Revisar
as Políticas Fechar Incidente

Análise e Validação
de Incidentes

Classificação de Incidentes

Priorização de Incidentes

Procedimento
de Divulgação

É um incidente
de segurança?

Divulgação
Necessária?

Registro e Atribuição
de Incidentes

Triagem de Incidente

Atividades Pós-Incidente



PREPARANDO UMA ORGANIZAÇÃO PARA UM INCIDENTE
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ESTRATÉGIA E TÁTICA DE UM PLANO DE RESPOSTA A INCIDENTE

Função de 
Resposta a 
Incidentes
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LEIS E REGULAMENTAÇÕES

�������������������������
�����������������������������
������������
�����
�
���������
���	���������������������������
��
��
�������������������


��������
�������������
��������������
�����
���
��������

��
����������������
����
������
��
������
�
���������	
��������
�������������������	��	���

�����������������
�


�����������
�������

��
��������������������������

���������������� ���

����
�
�­	�
�
���
������
����
����������������
����
���������
�����������
��
������



�����
���������������
���������
�
���
�������������
�
�
������

��
���������������������������
���������
������������������
���
��	���������
�
��������������
	��	
���������������������������
�������������������
��
������


���
��
��������������
���
��������
�
����������
��������

�����
��������������������������
�������������	����������
�
­�
��

��
���������������������
�������
�������������
������
����
����
����
���
������������������
��
������


�	��
�����
�
���
�������������
����
��
��

����������������������������
�����������
����������
������
�����
�����
�
���������
������������
���������������
����
�������������������������
�
������
���


�	�������
����������
����
������
�����
��
�
���
��������
�����
�
�
�������������������
�������
��

�����������������������
������������������������
�

��
�����������������������
���
�
���������	
�����������
�����
��������
��
	������
��������


�����
�������������
�������
���
�������
��

�������������������������
�
������
��������
���
��
�����
�
�����
���������	������

�����
��
����
������������������
��
��
������������
�
���������
	
��������������������


������������
���������������
��������������
�
����
������	
����
����������
���
�������
��

CAPÍTULO
10



CONSTRUINDO O TIME DE RESPOSTA A INCIDENTES (CSIRT)

Membros 
do CSIRT
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IDENTIFICANDO OS ATIVOS ORGANIZACIONAIS E O RISCO
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THREAT INTELLIGENCE E A VISIBILIDADE DE RISCO
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PROTEGENDO UMA ORGANIZAÇÃO DE UM INCIDENTE
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AS TECNOLOGIAS EMERGENTES NA RESPOSTA A INCIDENTES

�����������������������������
������
	
�����������­�
��������
��
����������
�
��
��������������
�
����
�
	��


���
�
������������
�������
���������

�����������������
����������
	�


�����������������������������
�
�����������
�������
��������������
�
���������������
������������
��	
�����������������¦������
��
���������������
�����


�����
���������������������
��������������������������

§��������������������������������
�������
������������
�������������
����������
­	����������
����������
����������������������������
������
����������������­�
����¦��	��
�����
����������
����������
����


���������������������������������
��
�����������������������
��������
�������
�����
����������������
�
����
�
	�������­�
������������
�����������������¦������������
������������������
	�


�
��������������
���
����
���������������������
�����
�����
	
���
��

����������
����������
	��
�
����
����������
�����

���
 ����­����
����������
���

��������
�������������
��������������
�����
���
��������

����
����������������������������
����������������������������������
�	

��������
�������������
��������������
�����
���
��������

����
����������������������	����
������������
��������������������

�����������������������	
���������
����������
������������������
��	����������������������
����
������������	
�������
�������������������������������
���­�
�������
��������������


����������������
�
�����
������
��������������������������
�������������������������������


���
�	�������������������­����������

������������������������
�������
�����������������
����
��������������­�
������
����������
����������
������	
��������	���
�������������
�
����
��������������
����������	
�����
���
�������
�������


������������������������
����������������
������������������������	������
�������
��������
����������������������
��������
�������
­�
��������������­�
�����
������	�������������	
��������	��������
���
���������
����������������������
���
���������������������	���������
�
�����

�
�����������������������
���������������
�
�
�������
���������������
������
�
��������������������
��

��������
����������������������������
���
��������������������
�������������
 �
���������
���������������������
�������
�
������


����
�����������
¡
�
�
�
����
�����
����
������������������
����������������
�������

CAPÍTULO
15



DETECTANDO UM INCIDENTE DE SEGURANÇA
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DEFINIÇÃO DA ESTRATÉGIA DE MONITORAÇÃO CONTÍNUA
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RESPONDENDO UM INCIDENTE DE SEGURANÇA
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DECLARANDO E NOTIFICANDO UM INCIDENTE 
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RECUPERAÇÃO DE UM INCIDENTE DE SEGURANÇA
���������������������������������������������������������������
���������
����������	�������������������������
����	�����
�
���������������������
�����������������������	����
������������
����	��������������������������
���������
������������������������
���������������	�������
������������������������	����
���������
��������������������
�������������
����
��������������
������
���������������������������������������������������
�����������
�����������������������������

���
� ��

�� ­­�����������
����­���
����­��������������
����­�������������������

�������������������������������������

��������������������
�������	���������
��������������������	�����������������
�����������������������
����������������������	���������
�����
�������������������������������������

��
���������
�������������������������������
������
�������������������������������

����������������������������������������

������������	�����������������������������
��������������������������������������
��������������������������������������
����������
�����������������	���������
���������������������
��������������
���������� ������������������������������
����������	����������������������������
�����������������������

­������
�������������
���������������������
��������������������
���������������������
���������������������������
��
���������������������
�����������������������
���������
��������

��
���
��

	�
����� �����
����
�
�
����

������������������������������	�������
����������
���� ���������������
�
��������	�������
��������������	�����������������������������
����������������������
���������������
��	�����������������������������������
�������	���������������� ����������������

������������������������������	�������
����������
���� ���������������
�
��������	�������
��������������	�����������������������������
����������������������
���������������
��	�����������������������������������
�������	���������������� ����������������

������������­������
����
���������������������

� ���������������������������������
�������������������������������������
�� ��������	�������������������
���������������������������������������
��������������	����������������������������
�������������������������������������
����������������	��
�������������

��������������������������������������������
��������������������������������������������
�����������������
������������������������
�����
���������
����������������������������������������
��������������� ��������������������������
� ����������������������������
������
���������������������������������
���� �����
�����������������������
����������������

��������������
���������������������� ­��

CAPÍTULO
20



RELATÓRIO DE INCIDENTE
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RESPOSTA A INCIDENTES DE SEGURANÇA
EM AMBIENTES WINDOWS/LINUX
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RESPOSTA A INCIDENTES DE SEGURANÇA 
EM AMBIENTE WINDOWS
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RESPOSTA A INCIDENTES DE SEGURANÇA
EM AMBIENTE LINUX
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RESPOSTA A INCIDENTES DE SEGURANÇA 
E FORENSE EM NUVEM PÚBLICA
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Amazon GuardDuty
O Amazon GuardDuty é 
um serviço de detecção 

de ameaças que monitora 
continuamente comporta-
mentos mal-intencionados 

ou não autorizados para 
proteger suas contas, 
cargas de trabalho e 

dados da AWS armazena-
dos no Amazon S3

Habilitar GuardDuty
Com alguns cliques no 
console, monitore 
todas as suas contas 
da AWS sem software 
adicional para 
implantar ou gerenciar

Analisar continuamente
Analise automatica-
mente a atividade de 
rede, conta e acesso a 
dados em escala, 
fornecendo monitora-
mento contínuo de 
suas contas da AWS

Detecte ameaças de 
forma inteligente
GuardDuty usa 
aprendizado de 
máquina detecção de 
anomalias e inteligên-
cia de ameaças 
integrada para 
identificar e priorizar 
ameaças potenciais

Tome uma attitude
Revise descobertas 
detalhadas no console, 
integre-se ao gerencia-
mento de eventos ou 
sistemas de fluxo de 
trabalho ou acione o 
AWS Lambda para 
correção ou prevenção 
automatizada

Eventos de gerenciamento
do CloudTrail

Eventos de gerenciamento
do CloudTrail

Logs de fluxo de VPC

Logs de DNS
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RESPOSTA A INCIDENTES DE SEGURANÇA EM ICS/SCADA
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CAÇA E DETECÇÃO DE AMEAÇAS E INTELIGÊNCIA DE AMEAÇAS
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Resposta a Incidentes
Ambas lidam com ameaças no ambiente, no 
entanto a resposta a incidentes é reativa.
Não há evidências claras de ameaças, 
enquanto que na resposta a incidentes 
a ameaça está ativa. 

Teste de Intrusão (Pentest)
Ambas buscam pontos fracos no ambiente 
de tecnologia.
O teste de intrusão busca falhas de configu-
ração ou vulnerabilidades para obter acesso 
a informações confidenciais.
O Threat Hunting não busca acesso a nada, 
apenas identificar as ameaças ocultas 
e erradicá-las.

Gerenciamento de Riscos
Determinar os pontos fracos para corrigí-los, 
o que pode envolver a identificação de fontes 
de ameaças por meio do Threat Hunting.
Tem escopo mais abrangente.
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